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IT-Sicherheitsvorfall bei der Unfallkasse Thiiringen

Sehr geehrte Damen und Herren,

wir mochten Sie Uber einen IT-Sicherheitsvorfall informieren. Dabei wurden personliche Daten
unserer Versicherten sowie betriebliche Daten, der mit der Unfallkasse Thuringen (UKT) in Ver-
bindung stehenden Leistungserbringer, Unternehmen und sonstigen Einrichtungen, gestohlen.
Diese Benachrichtigung enthalt eine Zusammenfassung des Vorfalls, welche Daten gestohlen
wurden, welche Schritte Sie unternehmen kdnnen, um sich vor mdéglichen Risiken zu schitzen
und welche MalRnahmen wir ergriffen haben.

Was ist passiert?

Am Wochenende vom 16.12. bis 17.12.2023 wurde auf die Unfallkasse Thiringen ein Cyberan-
griff ausgetbt. Dabei haben die Angreifer mit Hilfe sogenannter Ransomware Teile unserer IT-
Infrastruktur verschlisselt und Daten gestohlen. Am 18.12.2023 wurden umgehend alle Auf-
sichtsbehdérden darlber informiert und Strafanzeige beim Thuringer Landeskriminalamt gestellt.

Die Ermittler konnten mittlerweile feststellen, welche Daten im Darknet durch die Tater verof-
fentlicht wurden.

Wessen Daten wurden gestohlen?

Bei den gestohlenen Daten handelt es sich um Informationen Uber unsere Versicherten, Hin-
terbliebene, deren Bevollmachtigte und Informationen Uber Sie als Leistungserbringer.

Welche Kategorien von Daten wurden gestohlen?

Daten lhrer Einrichtung

e Betriebsdaten: Name, Anschrift, Kommunikationsdaten, Bankverbindung
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Daten der Ansprechpartner flr unsere Sachbearbeiter/innen aus lhrer Einrichtung

e Stammdaten: Name, Geschlecht, Kommunikationsdaten, Unternehmenszuordnung,
Funktions- oder Dienstbezeichnung

Mogliche Risiken und wie Sie sich schiitzen konnen

Es besteht das Risiko, dass Angreifer die gestohlenen Daten flr Phishing-Betrlgereien, Identi-
tatsdiebstahl oder -betrug und zur Erstellung gefalschter Schreiben oder E-Mails verwenden.
Bitte lesen Sie unsere Empfehlungen, wie Sie sich vor diesen Risiken schiitzen kénnen.

Ein Angreifer, der beispielsweise Uber lhre Kontaktdaten verflgt, kdnnte sich als Vertreter der
UKT ausgeben, um Ihnen ,Spear-Phishing"-Nachrichten zu senden, die Sie dazu verleiten sol-
len, dem Angreifer weitere vertrauliche Informationen preiszugeben. Solche Nachrichten kénn-
ten sich die Informationen aus Ihren gestohlenen Daten aus der UKT zunutze machen, um sich
Uberzeugender als Vertreter der UKT auszugeben und lhr Vertrauen zu gewinnen.

Seien Sie vorsichtig bei allen Nachrichten, die Sie erhalten und die scheinbar von der UKT
stammen, insbesondere wenn die Nachricht sensible Informationen anfragt oder Sie auffordert,
auf Links zu klicken oder Anhange zu 6ffnen. Prifen Sie die Nachricht sorgfaltig auf Warnhin-
weise, die auf Phishing hindeuten, wie beispielsweise eine E-Mail-Adresse, die nicht zur Ubli-
chen Schreibweise der E-Mail-Adressen (s.mustermann@ukt.de) passt.

Sollten Sie jemals Zweifel an der Rechtmaligkeit einer E-Mail, eines Briefes, einer Textnach-
richt, eines Anrufs oder einer anderen Mitteilung haben, die Sie von der UKT erhalten, setzen
Sie sich bitte mit uns in Verbindung.

Welche MaBnahmen haben wir ergriffen?

Im unmittelbaren Anschluss an den Angriff wurde mit der Forensik und Beweissicherung durch
das Landeskriminalamt und einem IT-Dienstleister begonnen. Aus den gewonnenen Erkennt-
nissen wurden IT-Sicherheitsmaf3nahmen abgeleitet und umgesetzt. Die IT-Infrastruktur unter-
liegt einem permanenten IT Sicherheits-Monitoring.

Wir versichern Ihnen, dass wir bereits im Vorfeld alles Erdenkliche getan haben, um einen
Ransomewareangriff auszuschlieBen. Wir bedauern die Folgen. Dennoch mussen wir feststel-
len, dass nach den Erkenntnissen und dem Ermittlungsstand erfolgreiche Ransomewarean-
griffe nicht ausgeschlossen werden kénnen.

Weitergabe der Informationen an lhre Beschiftigten

Auf Grund des Ausmaldes der gestohlenen Daten, ist der Kreis der Betroffenen durch uns nicht
sicher eingrenzbar. Eine gezielte Individualbenachrichtigung der einzelnen Personen ist
dadurch leider nicht moglich. Da es sich bei den potentiell betroffenen Personen um Ihre Be-
schaftigten handelt, bitten wir Sie dringend, auch diesen Personenkreis Uber den Vorfall zu
benachrichtigen (z. B. Verteilung unseres Informationsschreibens per E-Mail, Veréffentlichung
im Intranet oder durch Aushang etc.).

Nur so kénnen wir gewabhrleisten, dass die Betroffenen entsprechend Art. 34 DS-GVO informiert
sind und sich ihrerseits vor moglichen Risiken schutzen konnen. Dieses Vorgehen ist mit dem
Thiringer Landesbeauftragten flr den Datenschutz (TLfDI) abgestimmt.

Vielen Dank flr lhre Unterstutzung!
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Kontaktieren Sie uns bei Fragen oder Anliegen

Sie kdnnen uns jederzeit unter der E-Mail-Adresse info@ukt.de kontaktieren. Telefonisch errei-
chen Sie uns unter der Telefonnummer 03621 777-0.

Mit freundlichen GriiRen

(ﬁbﬁkﬁx&m

Dexheimer
Geschéftsfihrerin
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